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1. OBJETIVO

Em atencado a Resolugao n° 4.893, de 26 de fevereiro 2021, do Conselho
Monetario Nacional e a Lei n. 13.709/2018, essa politica estabelece os
principios, conceitos, valores e praticas a serem adotados visando assegurar a
confidencialidade, a integridade e a disponibilidade dos dados da instituicdo ou
por ela controlados e dos sistemas de informacao por ela utilizados, permitindo
a instituicdo prevenir, detectar e reduzir a vulnerabilidade a incidentes
relacionados a seguranga da informacdo e ao ambiente cibernético e proteger
os direitos fundamentais de liberdade e de privacidade e o livre

desenvolvimento da personalidade da pessoa natural.

2. PUBLICO-ALVO

Clientes e usuarios da nossa instituicao financeira, incluindo titulares de
contas bancarias, investidores, parceiros comerciais e funcionarios. Todos os
individuos que interagem com nossos servicos online, plataformas digitais e
sistemas de informacdo estdo abrangidos por esta politica de seguranca

cibernética.
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3. PRINCIPIOS

l. Confidencialidade: principio de seguranca da informacao que
garante que a informacdo seja acessada somente por pessoas Ou processos
gue tenham autorizagdo para acessa-las. Pressupde a limitacdo do acesso a
informacdo, sendo permitido o acesso somente as pessoas autorizadas e em
circunstancias que se apresentem efetivamente necessario o acesso,
protegendo informacdes que devem ser acessiveis apenas por um determinado

grupo de usuarios contra acessos nao autorizados.

Il. Disponibilidade: principio de seguranca da informacdao que
garante que as informagdes estejam acessiveis as pessoas e aos processos
autorizados, no momento requerido. Pressupde a garantia de acesso das
pessoas devidamente autorizadas a informagdao sempre que o acesso for
necessario, prevenindo interrupgdes das operacdes da Instituicdo por meio de
um controle fisico e técnico das fungdes dos sistemas de dados, assim como a
protecdo dos arquivos, seu correto armazenamento e a realizagdo de copias de

seguranca.

Ill.  Integridade: principio de seguranca da informacdo que garante a
nao-violagdo das informacdes com intuito de protegé-las contra alteracao,
gravacao ou exclusao acidental ou proposital. Pressupde a garantia da
veracidade, fidelidade e integridade da informacdo e dos métodos de seu
processamento e eventual tratamento da informagao, pois esta nao deve ser
alterada enquanto estd sendo transferida ou armazenada, impedindo que a
informacao fique exposta ao manuseio por uma pessoa nhao autorizada e
impedindo, também, alteracdes nao aprovadas e sem o controle do controlador

(corporativo ou privado) da informacao.
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4. DIRETRIZES DE SEGURANCA CIBERNETICA

A seguranca cibernética na nossa instituicdao é guiada por praticas que
visam garantir a protecdo das informacoes de clientes, usuarios e da proépria
organizacao. As diretrizes principais incluem:

. Uso Etico e Transparente das Informacdes: Os dados sao tratados
com sigilo e utilizados apenas para as finalidades autorizadas, conforme
previsto em lei.

. Controle de Acesso: Apenas pessoas autorizadas tém acesso as
informacdes, sempre de forma individualizada, rastreavel e compativel com
suas funcoes.

o Protecao Técnica e Organizacional: Utilizamos medidas como
autenticacdo, criptografia, segmentacdao de rede, copias de seguranca e
sistemas de prevencao e deteccao de intrusoes.

. Responsabilidade Compartilhada: Todos os colaboradores e
parceiros sdo responsaveis por garantir a seqguranca da informacao e devem
relatar riscos ou incidentes a area responsavel.

. Prevencao e Resposta a Incidentes: Adotamos processos de
monitoramento continuo, testes de vulnerabilidades e acdes preventivas e

corretivas em caso de falhas.

5. PROCEDIMENTOS E CONTROLES

Adotamos um conjunto de procedimentos e controles técnicos e
organizacionais com o objetivo de proteger os dados e os sistemas utilizados

pela instituicao. Entre eles, destacam-se:

o Autenticacdao Segura: Acesso aos sistemas e arquivos exige login
e senha, com politicas de atualizacao periddica e armazenamento seguro das
credenciais.

. Criptografia: Utilizada para proteger informacoes classificadas

como sigilosas, tanto em transito quanto em repouso.
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. Prevencao e Deteccdao de Intrusdes: Utilizamos sistemas que

monitoram o0 ambiente digital e identificam acessos indevidos ou
comportamentos suspeitos.

. Controles de Acesso: Os acessos sao concedidos com base no
perfil de cada usuario, respeitando o principio do menor privilégio.

. Backup de Dados: Realizamos coOpias de seguranca periddicas
para garantir a recuperacao das informagoes em caso de falhas.

. Segmentacao de Rede: As redes sdo separadas por tipo de servigo
e nivel de sensibilidade das informacdes, reduzindo riscos de propagagao de

ameacas.

6. COMUNICACAO DE INCIDENTES DE SEGURANCA A
ANPD

A instituicdo estda comprometida com a transparéncia e a protecdo dos
dados pessoais. Em caso de incidentes de seguranga que possam acarretar
risco ou dano relevante aos titulares de dados, comunicamos prontamente:

. A Autoridade Nacional de Protecdo de Dados (ANPD), conforme
determina a Lei Geral de Protecao de Dados (LGPD).

. Aos titulares afetados, quando necessario, de forma clara e
objetiva.

A comunicagao inclui informagdes sobre a natureza do incidente, os
dados afetados, as medidas adotadas para conter os impactos e as agoes

corretivas implementadas.

7. MANUTENCAO DE DOCUMENTACAO

A instituicio mantém a documentacdao relacionada a seguranca
cibernética disponivel para fins de auditoria e fiscalizacdo, conforme exigido
pelos 6rgdos reguladores. Entre os principais registros estao:

. A Politica de Seguranca Cibernética vigente;

. O plano de acgao e o plano de resposta a incidentes;

. Relatérios anuais sobre a implementacdao das medidas de
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seguranga;

. Contratos com prestadores de servicos relevantes, especialmente
0s que envolvem armazenamento e processamento de dados;

. Evidéncias de controles e praticas de governanca adotadas.

Esses documentos sao arquivados e preservados pelo prazo legal,

assegurando transparéncia, rastreabilidade e conformidade regulatéria.

8. DIVULGACAO

A Politica de Seguranga Cibernética é divulgada de forma clara e
acessivel a todos os publicos relevantes, incluindo colaboradores, prestadores
de servigo e usuarios. Essa divulgagao ocorre por meio:

. Da disponibilizagao em canais internos da empresa;

. De treinamentos e acdes de conscientizagao;

. E da publicagdo de um resumo publico desta politica na pagina
oficial da instituicdo, permitindo que clientes e usuarios conhecam os
principais compromissos e praticas adotadas em seguranca da informacao.

A comunicacdo é feita de forma transparente, com linguagem

adequada e compativel com as funcdes e responsabilidades dos envolvidos.

0. DUVIDAS

Caso tenha duvidas sobre esta politica ou precise de esclarecimentos
relacionados a seguranca da informacdo, vocé pode entrar em contato com a
area responsavel por meio do e-mail: compliance@somoshbi.com.br

Nosso time estd disponivel para orientar sobre boas praticas,
esclarecer responsabilidades e responder a eventuais questionamentos sobre

o tratamento de dados e a seguranca cibernética.
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10. COMPROMETIMENTO DA ALTA ADMINISTRAGAO

A alta administracao da HBI reitera seu compromisso com a seguranca
da informacao e do ambiente cibernético, promovendo a melhoria continua
das praticas, controles e politicas adotadas.

Esse comprometimento garante que a instituicao:

. Esteja em conformidade com as normas legais e regulatérias;

. Atue de forma preventiva frente a riscos cibernéticos;

. Proteja os dados e a privacidade de seus clientes, parceiros e
colaboradores;

. Mantenha a confiancga e a integridade em seus processos digitais.

11. APROVACAO DA POLITICA

Esta Politica de Seguranca Cibernética foi aprovada pela Diretoria da
HBI em 30 de junho de 2025, conforme previsto no processo de revisao anual.
A versao atual (1.3) reflete as atualizagdes regulatérias, operacionais
e tecnoldgicas avaliadas no periodo, mantendo o compromisso da instituicdo

com a protecao de dados e a seguranga das informacoes.
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